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Illetéktelen felhasznalas elleni védelem

Az informatikai szervezet és a felhasznalok kotelesek, minden rendelkezésre allo, eszkozzel védeni
az informatikai feldolgozas soran irdsos vagy elektronikus formaban keletkezett adatokat a belsé és
idegen illetéktelen felhasznalas ellen.

Onallé szamitogépek és halozatba kététt munkaallomasok esetén egyarant a hardver és a szoftver
minden lehetdségét ki kell hasznalni a védelemre (inditasi hardver jelszé, bejelentkezési azonosito és
jelszd, képernybvédd és annak jelszavas védelme stb.).

- Az inditasi hardware jelsz6 szervezeti egységenként, egy telephelyen bellil lehet egységes,
de telephelyenként kiilonb6zé kell legyen. Az inditasi hardware jelszot csak kiildnlegesen
védend6 informacidtartalmu felhasznaléi gépeken alkalmazzuk.

- Az informatika vallalati altalanos operaciés rendszer szintli rendszergazdai jelszoéval
rendelkezik, melyet kéthavi sirliséggel mddositani kell. Ezt csak az informatikai rendszer
dolgozéi ismerhetik, és csak a rendszergazdai feladatok ellatasahoz hasznalhatjak.

- Az operaciés rendszer szintl felhasznaléi jelszavakat legkésébb havonta modosittatni kell a
felhasznaléval. Ezt az operacids rendszerbdl automatizalva oldjuk meg.

- Az egyes jelszbdval védett alkalmazasokban a felhaszndldi jelszavak médositasa ugyancsak
havonta sziikséges. Ezt a lokalis és halézatos alkalmazasoknal egyarant az alkalmazasban
automatizalva allitjuk be.

- Jelszavas képerny6véddket kell alkalmazni minden NT operaciés rendszert futtatd
szamitdégépen. A képerny6védd késleltetését annyi percre allitjuk be, hogy a felhasznalét a
tevékenységében kildndsebben ne zavarja, de mar a kisebb tavolmaradasok alatt is a
rendszer a felhasznalé aktualis bejelentkezésére nézve zart maradjon. A bedllitandd
késleltetés alkalmazasfiiggé.

- A hozzaférés korlatozasa az informatikai szervezetre is vonatkozik. Az informatikai szervezet
rendszergazdai csak olyan jogosultsagot kaphatnak, amivel a rendszergazdai feladatokat
ellathatjak. A jelszoval védett alkalmazasokon belil semmilyen operatori jogosultsagot nem
kaphatnak, hacsak a kozvetlen mindennapi feladatok (hibak javitasaban torténé
kdzremiikodés pld.) ezt meg nem kovetelik. llyenkor az adott felhasznaléi szervezet vezetbje
engedélyéhezi a jogosultsag kiadasat az informatikai vezetd irdsos javaslatara. A kiadott
jogosultsag személyre szo6l6, azonosithatd, a rendszer altal naplézhaté kulcsfelhasznaloi
szint{i jogosultsag lehet.

- A felhasznaldk a szervereken futd alkalmazasokhoz, egyéb adatokhoz val6 jogosultsagat,
aktualis jogosultsagi szintjeit az informatikai vezetd a dolgozd6 munkahelyi vezetdjével
konzultalva allapitia meg. A jogosultsag kiadasa csak irasos engedély alapjan torténhet,
amely tartalmazza a kapott jogosultsagi profilokat, a profil révid leirasat, idépontokat,
megkotéseket. Az engedélyt a munkahelyi vezetdé és a jog kiosztasa utan az informatikai
vezet§ alairja. Minden jogosultsagokban bekovetkezett valtozas a fenti eljaras szerint
lehetséges. A jogosultsagok kiadasahoz a fenti médon elkészitett dokumentum a jogosultsag
adminisztracios lap, melynek formai és tartalmi kovetelményeit az 1. szamu melléklet
tartalmazza.

Az adatbazisok tartalman kivil es6 védend® adatokat lehetéség szerint a szervereken kell
tarolni a megfeleld védelem és a mentések lehetéségei miatt. Ezeket az adatokat, valamint a
szervereken tarolt felhasznaléi file-okat a szokasos rendszerességgel menteni kell. Ezért a
mentésért az informatika felel.

A PC sajat lemezein vagy hajlékony magneslemezen tarolt adatok esetében a védelem a felhasznald
(adattulajdonos) felel6sséqgi korébe tartozik, amennyiben megfeleld védelmi és mentési eszkozokkel
rendelkezik. Errél a tényrél, tovabba a feltételek meqglétérél a felhasznaldét a hasznalatbavételi
jegyzékonyvben értesiti az informatika. A tudomasulvételt a felhasznald alairasaval igazolja.




Minden kiils6 halézathoz valoé csatlakozas (pl. Internet) csak a kovetkezé esetben
megengedett:

. nem hal6zati munkaallomasrodl van sz6

o (Alapértelmezésben, csak olyan munkaallomasrol tesszik elérhetévé a kulsé
halézatokat, mely munkaallomas egyaltalaban nem, még iddlegesen sem
csatlakoztatott a Rukon Kft. informatikai hal6zataba.)

o halézati munkadllomas vagy szerver esetében, csak egy szerz6désben
rogzitett support tevékenység ellatdsa érdekében engedélyezheté a
csatlakozas, mely csatlakozasi pont az elérheté szoftver és hardver
lehetéségekkel (pl. " tlizfal " PC, hatékony hozzaférési rendszer) az illetéktelen
behatolas ellen védhetd

. a fenti esetekben is csak az informatikai vezet6 irasos engedélyével
. az engedélyeket az informatikai vezet6 félévente felllvizsgalja

A jelszavakat az informatikai szervezet egy erre a célra rendszeresitett tlizallé pancélkazettaban
tarolja, téma szerint felcimzett boritékban lezarva. A kazetta az informatikai vezetd irodajaban van.
Kulcsa a kulcstarté pancéldobozban az informatika irodajaban talalhaté. A pancéldobozhoz kulcsa az
informatikai vezet6t éppen helyettesité rendszergazdanal talalhaté. A jelszavas boriték felbontasarol
dokumentumot kell késziteni, az azt felbonto alairasaval, részletesen leirva a felbontas okat.

Személyes adatok felhasznalasa

A Rukon Kift. altal hasznalt személyes adatok:
Tarolt adatok, adatfelhasznalas célja: Kapcsolattartas a partnerekkel:

Felhasznalt adatok
o Név
e Email cim (amennyiben vallalati email cim nem elérhetd)
o Telefonszdm (amennyiben nincs vallalati telefonszam)

Tarolas médja: Rukon Kft munkatarsai egyénileg taroljak ezeket az adatokat, sajat
eszkdzeiken a mentésikrdl egyénileg gondoskodnak.

Ideiglenesen tarolt és kezelt személyes adatok:

A Rukon Kft. a tachogréafkiértékelés soran talalkozik, és ideiglenesen kezel személyes
adatokat. Ezek az adatok soférkartyan érkeznek, és kiértékelését a vallalat offline szoftver
segitségével, egy specialis program segitségével végzi.

A specidlis szoftver adatbazisa felhasznaldénévvel, jelszéval védett, igy illetéktelenek
az adatbazishoz nem férnek hozza.

A program mely az adatokat tarolja, és feldolgozza, szintén jelszéval védett, a
programhoz valé hozzaférés csak a gépen helyi bejelentkezéssel, a géphez, és a
programhoz, és az adatbazishoz beallitott felhasznald/jelsz6 parossal nyithaté meg.

A programhoz teljes hozzé&férése csak a kiértékelést végzd kolléga szamara
lehetséges. Az igy kezelt adatokat, a Rukon Kft. elektronikus médon 1 év idétartamig tarolja.
Célja az 561/2006 EU rendelet végrehajtasa.



Online adattarolas

A Rukon Kft szerverein a bejelentkezés felhasznalonévvel, és jelszéval torténik, a program
felhasznaléi nem a sajat neviikkel jelentkeznek be a programba.

Az adatbazisban tarolt egyéb adatok ideiglenes tarolasa térténhet tachograf adat formajaban.
Az igy tarolt adatok megnyitasa csak egy specialis szoftverrel lehetséges.

Ez a jellegii adattarolas a GX Solutions szerverein torténik.
Egyéb intézkedés:

A Rukon Kft. vezetése UugyvezetSi utasitasban rendelkezik az adatvédelmi felelGs
kinevezésérdl.

Részletesebben az iizemelo rendszerek esetében

Kizarolag a Rukon Kft. alkalmazottai kaphatnak hozzaférési jogosultsagokat.

- Kulsé tanacsadok, partnerek csak egyedi esetben, hatarozott idére és hatarozott feladat
megoldasahoz lathatok eljogosultsagokkal, amit dokumentalni kell.

- Minden operacios jogosultsaggal rendelkezé felhasznalé egyedi azonositét és jelszot kap,
olyan csoportos jog, ahol a felhasznaldk egyedileg megkuilonboztethetetleniil 1éphetnek be a
rendszerbe, csak egyedi esetben engedélyezhetd, és nem operacios jogosultsaggal. A
felhasznald koteles az azonositéit titkosan kezelni, s a rendszert ugy kell beparaméterezni,
hogy a felhasznaldk a jelszot havonta kotelesek legyenek modositani.

- Az informatikai rendszerek naplot vezetnek az eseményekrél, ahol a végrehajté felhasznald
azonositdja is szerepel, kdvetkezésképp minden egyedi azonositéval szereplé felhasznald
ellenérizhetéen felels az altala vagy az azonositéja felhasznalasaval mas altal végrehaijtott
eseményekért. Ezt a felhasznaléban tudatositani kell, ez magyarazza, miért kell szigordan
titkosan tartania jelszavat. Errdl a hozzaférés megadasardl sz6lé dokumentum is értesiti a
felhasznalét. A felhasznalé ennek tudomésulvételét a dokumentum alairasaval igazolja.

- Olyan rendszert nem Uzemeltetlink belsé adatok kezelésére, ahol erre az ellenérzésre nincs
lehetdség. Kivételt képez ez aldl az irodai programok egy része, ahol a dokumentumok és a
file-ok hozzaférésének eseti korlatozasarél a dokumentumot el8allité felhasznalé koteles
gondoskodni, azok jelszavas védelmével.

- A rendszerek felhasznaléit az informatikai szervezetnek folyamatosan figyelemmel kell
hénapja vagy annal régebben nem jelentkeztek be, haladéktalanul fel kell figgeszteni. A
felhasznalé jogosultsaganak fenntartasdnak tisztdzasa érdekében a rendszergazda
tajékoztatasa alapjan, az informatikai vezetd a felhasznaldi szervezet vezet6jével egyeztet.

- Munkaviszony megsziinése esetén a felhasznald hozzaférési jogosultsagat azonnali hatallyal
meg kell szintetni. Amikor a rendszer erre lehet6séget ad, a felhasznal6t térolni kell a
rendszerbdl.

- Az esetlegesen felszabadult felhasznaldi licencrdl az informatikai vezetét a rendszergazda
koteles tajékoztatni.

- Az informatikai szervezet szakemberei minden olyan adat-karbantartasi, javitasi feladatot,
amely a rendszerben tarolt szakmai adatokat érinti, csak az adott szakterilet vezetdjének
tudtaval és beleegyezésével végezhetnek el.

- A rendszerek altal elBallitott naplokat az informatikai szervezet koteles kdvetni, a napldzas
mélységét a rendszer teljesitményét Iényegesen nem befolyasold alacsony szintre allitani. Az
események és a rendszerek teljesitmények reprodukalhatésaga miatt a naplokban fellelt
minden nem Uzemszer(i eseményt dokumentalni kell.

- Barmely informatikai alkalmazasbdl nyert vagy nyerheté adatok felhasznalasa a Rukon Kift.
adatvédelemmel foglalkozé bels6 szabalyzatai vonatkozé utasitdsainak megfelel6en
engedélyezett.



- A rendszer operaciés felhasznal6éi szamara a munkahelyi vezetd allitson dssze egy a
rendszer moduljainak hasznalataval kapcsolatos feladataik felsorolasat tartalmazé leirast,
melyet az informatikanak egyértelmlien meg kell feleltetni a rendszerben |év6 standard, vagy
egyedileg Osszedllitott felhasznaldi profiloknak. A leirast csatolni kell a felhasznalé
jogosultsagi lapjahoz.

Részletesebben a bevezetés alatt all6 rendszerek esetében

A rendszer bevezetésének befejezéséig a tanacsadd cég munkatarsai kézll csak a bevezetés alatt
allé modul konzulense lehet allandd felhaszndlé. A szerverek felugyeletét tavdiagnosztika
segitségével ellaté partner cég a szerz6désben szerepl§ munkak ellatdasahoz szikséges
jogosultsagokkal rendelkezhet.

Sériilés és megsemmisiilés

Az adatok sériilés elleni védelme szorosan Osszefligg az Uzemeltetés biztonsagaval, a hardver
megbizhatdésagaval, és a mentési, archivalasi stratégiaval, ezért egyes kérdésekrél az adott témakort
targyal6 fejezetekben lesz sz6. A kdvetkezdé gondolatok néhany altalanos alapelvet tartalmaznak az
adatok kezelésével kapcsolatban.

Az informatikai alkalmazasoknak az adott orszag gazdasagi szabalyozoival és térvényeivel szoros
o6sszhangban kell miikddnilk. Ennek része a szabalyozas szerint az adatok rendelkezésre allasanak,
megtartasanak rendszere (pl. a szamviteli térvény a megel6z6 tiz év adatainak, bizonylatainak
megtartasat irja el6). A szabalyozas hatalya ala esé adatokat az informatikai szervezet koteles a
kiilonb6z6 torvényeknek megfeleld ideig reprodukalhatéd allapotban meg6rizni (archivalni).

Az Uzemeltetés soran minden adathordozé (merevlemez, mentés céljaira szolgald hajlékony lemez,
szalag, kazetta, CD, optikai lemez stb.) és egység meghibasodasa potencidlisan adatsériléshez vagy
adatvesztéshez vezet. Ezért a fenti eszk6z6k Uzembiztonsaga és az adathordozék hibamentessége
hatdrozza meg az adattarolads biztonsagat. A szervereken a rendelkezésre all6 diagnosztikai
eszkdzOk segitségeével, heti rendszerességgel meg kell vizsgalni a merevlemezek allapotat, hiba
esetén haladéktalanul a vonatkozé Gzemeltetési szabédlyok szerint kell eljarni. Mentések soran csak a
ment8egység altal megkdvetelt tipusu és minéségl hordozd hasznalhaté.

Egy rendszer verzidvaltdsakor a korabbi verzio altal el6allitott adatokat a mindenkori lehet6ségek
szerint az Uj verzié szdmara kdzvetlenul Backup vagy kbézvetve archivalva (TEXT, stb. allomanyban)
elérhetévé kell tenni. Az eljaras pontos leirasa az adott rendszer lehet8ségeinek megismerése utan
lehetséges. Ezt a verzidvaltas elbtt irasban rdogziteni kell. A rendszer esetleges 6sszeomlésa soran a
helyredllitas csak a mentett adatok felhasznélasaval lehetséges. A rendszer és az adatbazis adatok
hordozéit biztonsagos helyen - a szervertdl tavol, elzarva, kizarélag mas épuletben tliz- nedvesség-
és fizikai karosodas ellen védett helyen - kell elhelyezni az adatbiztonsdg és adatvédelem
szabdlyainak figyelembevételével (pl. trezor). Az adathordozdk azonositdsanak, a mentések,
archivalasok dokumentalasanak attekinthetének és egyértelmiinek kell lennie.

Szerverszoba

A szerver szoba a T-systems Asztalos Sandor utcai telephelyén talalhaté. Kizarélag az informatikai
vezetd, valamint az lUgyvezetd jogosult a szerverekhez hozzaférni. Egyéb fizikai hozzaférés csak-e
két személy jelenlétében lehetséges.



Szerver hattér adattarol6 egysége

A szervereken a felhasznalt technika altal biztositott adatbiztonsagot szolgalé megoldasok kézil az
aktudlisan elfogadott (jelenleg a RAID) szolgaltatast kell alkalmazni. A rendelkezésre allo
diagnosztikai eszk6zOkkel a miikddést, naplokat, az esetleges hibakat folyamatosan figyelemmel kell
kisérni.

Aramellatas

A varatlanul bekovetkezett aramsziinetek miatti rendellenes leallas problémakat okozhat, tobbek
kozott adatvesztést. Ennek megel6zésére a szerverek és a haldzati aktiv elemek mellett mindenképp
sziinetmentes aramforrast kell alkalmazni. A szerver melletti UPS aramsziinet esetén normal leallitasi
procedurat kell, hogy kezdeményezzen a szerveren. Az eszkOz fizikai allapotardl és a leallitasi
procedura mikddésérdl havonta meg kell gy6zédni, és dokumentalni. A szerverek aramellatasarol a
szerz6déses kereteknek megfeleléen a T-systems gondoskodik.

Mentés és archivalas

A mentés egy rendszer elemeinek (adatok, konfiguraciés beallitasok, programok stb.) mas
adathordozoéra valé masolasa olyan formaban, hogy arrél a mentés id6pontjaban tétezé eredeti
allapot visszaallithato.

Mentési stratégia és procedtra

A mentésért és dokumentalasukért kdzvetlenll a rendszergazdak felelések. A kdzponti mentések
szabalyos elkészitésért és dokumentalasaért a biztonsagtechnikai rendszergazdak masodsorban
felelések, és minimum hetente koételesek ellenérizni a mentést, annak dokumentaltsagat és
szuréprobaszeriien annak hitelességét. A vizsgalat elvégzését a rendszergazda alairasaval igazolja.

Egy mikédo rendszer minden elemérdl aktudlis mentéssel és a mentés aktualizalt dokumentacidjaval
kell rendelkeznie az informatikai szervezetnek.

A mentések dokumentaciojat meg kell 6rizni. A mentési intervallumok megtervezésénél figyelembe
kell venni a visszaallithatdsagot, valamint a rendszert érinté nagyobb valtozasokat.

A mentéshez hasznalt adathordozéknak a mentési eszkdz altal megkdvetelt mindségiinek és
allapotunak kell lennitik. Az adathordozot feliratozassal egyértelimlien azonositani kell. Minden
idépontban az adathordozé korabbi felhasznalasanak ismertnek kell lennie. Az adathordozé
annyiszor hasznalhato, ahanyszor a tipus leiras engedélyezi. Ugyelni kell a fokozott igénybevételek
szamolasara is, mint pl. a visszaolvasas.

Alapvet6 kovetelmény, hogy egy rendszer elemeit érinté minden komolyabb beavatkozas el6tt
mentést kell késziteni, azonositani és dokumentalni tovabba meg kell meggy6z6dni annak teljes
sikerérél. Ennek célja a beavatkozas sikertelensége esetén az eredeti allapot visszaallithatésaganak
biztositasa. Ezt az adathordozét addig kell megérizni, amig a beavatkozas sikerességérél a rendszer
Uzemeltetése soran teljesen meg nem gy6ézédtink.

A rendszert érinté komolyabb beavatkozasnak mindsithetd:
- Verzidvaltas (operacids rendszer, adatbazis kezeld, rendszer release vagy verzio),

- Archivalas (funkcié, a mar nem sziikséges korabbi idészak bizonylatainak, egyéb adatainak
torlése és egy a rendszeren kivili olvashaté allapotba valo elhelyezése),



- Hardver atkonfiguralas,
- Adatok reorganizacioja,
- Mentési rendszer megvaltozasa.

A beavatkozas utani allapotrdl is mentést kell késziteni - azonositani és dokumentalni és a
kovetkezd beavatkozasig, azt megdbrizni. Célja az esetleges rendszerdsszeomlasok utan a
legutobbi aktualis valtozat helyreallitasa. A fenti szabalyozas a rendszer minden elemét érintheti.

A rendszer Uzemszerli hasznalata soran minden pillanatban moédosulnak a tarolt adatok. A
modosulasok megtartasarél gondoskodni kell, erre szolgal az adatok mentésének ciklikus
ismétlése. A ciklus legkisebb eleme a napi mentés, amely egy specialis szolgaltatas, amely vagy
a teljes adathalmazt érint, vagy csak a valtozasokat helyezi el kilsé adathordozén automatikusan
éjszaka lefutva. A napi mentéshez szikséges korilményeket miszak végén biztositani kell.
Miszak kezdetekor a mentés sikerességérdl meg kell gy8z&dni, és az eredményt dokumentalni.
A napi mentések csoportositasaval lehet a biztonsagos ciklikussagot eléallitani.

A ciklikus mentési stratégia elemei:

- Napi mentés (egy hétig minden nap elkésziil kilénb6z6 adathordozokra).

- Heti mentés (a hét utolsé napjanak mentése, amelyet egy honapig kell megdrizni).

- Havi mentés (a hénap utolsé hetének mentése, amelyet negyedévig kell megdrizni).

- Negyedéves mentés (a negyedév utolsé hdnapjanak mentése, amelyet egy évig kell
megdrizni).

- Eves mentés (az utolsé negyedév mentése, amely tartés tarolasra kerdil).

A nagyobb biztonsag miatt a heti mentéseket A és B hétre osztva kildn-kuldén hordozé csomagra
kell elkésziteni. Gazdasagi szakmai megfontolasok szerint egyes a ciklus felsé szintjére emelt
(heti, havi, negyedéves, éves) elemek lecserélhet6k a gazdasagi id6szak lezarasa utan
keletkezett mentésre, vagy ekkor kildn mentés készulhet (lzemviteli mentés).

Kampanyidészakban az &tlagos felhasznalds nem indokolja a hét napos munkahétre valé attérést a
mentések terliletén, egyedi esetben azonban alkalmazhato.

Az egyéb alkalmazasokat kiszolgal6o (kiegészitd) szerverek esetében meg kell hatarozni az azon
tarolt mentend6 adatok korét. Az adattarolas szerkezetét (pl. kdnyvtarszerkezet) és a hozzajuk kotott
jogosultsagokat ugy kell kialakitani, hogy a nem, vagy nehezen reprodukalhaté adatok kizarolag
meghatarozott helyekre keritlhessenek. Errél folyamatosan tajékoztatni kell a felhasznaldkat.

A kiegészit6 szervereken tarolt adatok mentések maodjat (eszkdz, szoftver) a rendszer kialakitasanak
megfeleléen kell kidolgozni az egységesitési elveknek megfeleléen. Az adathordozok tarolasi és
archivalasi rendjét egyedileg kell kidolgozni a szerveren tarolt adatok mérete és fontossaga
figyelembevételével.

A kiegészitd szerverekhez az informatikai vezetd rendszergazdat koételes rendelni, aki felelés az
adatok biztonsagaért, ezt szuroprobaszeriien ellenérizni kell. A dokumentalds a korabban targyalt
elvek szerint torténik.

Az egyedi PC lokalis hattértarain tarolt adatok, felhasznalasaért és meg6rzésért a szamitogép
felhasznaléi a felelldsek. Az informatikai szervezet koteles segitséget nydjtani minden
felhasznaldnak a mentésekhez hasznalatos eszk6zOk megismerésében és biztositasaban és az
adatvédelmi kérdések fontossaganak tudatositasaban.



Archivalasi stratégia és procedira

Az archivalas a mentett (és esetlegesen az elsédleges hordozérdl térolt) adatok megdérzésének modja
a visszakereshetdség és a reprodukalhatésag szem elétt tartasaval.

Az archivalas fogalma a kivalasztott id6szak és adatcsoport bizonylatainak és egyéb adatainak
torlését jelenti egyidejlileg egy archiv allomanyba helyezéssel. Az archiv allomany az adott rendszer
altal olvashato6 formaban tarolja az adatokat, és korlatozottan biztositja a lekérdezhet6séget.

A rendszer esetleges release vagy verzid valtasanal (eddig ilyen jellegl tapasztalattal nem
rendelkezilink) az archivalt adatok tovabbi olvashatésagat mindenképp biztositani kell.

A verziovaltasok el6tt ezt a kérdést pontosan meg kell vizsgalni, €s csak a megnyugtaté valaszok
utan szabad az attérést megvaldsitani.



Az archivalt adatok mentésétre, tarolasara és dokumentalasara, az adatmentésekre vonatkozo
utasitasok érvényesek a kovetkezd kiegészitésekkel:

- Az archivalt adatokat tartalmazd mentéseket legalabb két példanyban kell elkésziteni, és
lehetéség szerint a szerveren is meg kell tartani.

- Az azonos adatokat tartalmazo archivalt mentéseket mindig eltérd helyen kell tarolni.

- Az archiv mentéseket soha nem szabad megsemmisiteni, vagy Ujrafelhasznalni.

- Archivalt mentés csak Uj és ellendrzétt adathordozora készilhet.

- Az archivalt adathordozok allapotat, reprodukalhatésagat évente legalabb egyszer ellendrizni
kell, amirél jegyz6kdnyvet kell késziteni.

Az archivalasi intervallumokat a rendszer teherbirdsa alapjan a vonatkozé jogszabalyok
figyelembevételével csoportszinten kell kialakitani.

A kiegészité alkalmazasok adatainak archivalasa egyszeriien a kulsé adathordozéra masolt adatok
megdbrzését jelenti. Az mentés és adattarolas biztonsagi szabalyainak figyelembevételével egyedi,
helyi szabalyozas kidolgozasa szikséges minden olyan esetben, amikor a tarolt adatok fontossaga
azt szilkségessé teszi (tdbbévi, nagy tdbmegd, jogszabalyok altal érintett adatok, stb.).

Az egyedi PC sajat hdttértdrain tdrolt adatok archivdlasdaért a PC felhaszndléja felel (PC a
személyes felhasznalasu, kisebb jelentéséqii vagy konnyen reprodukalhatd, szarmaztatott

adatokat lehet tdarolni).

Uzembiztonsag

Az Uzembiztonsag fenntartasaért elsésorban az informatikai vezetd felel. Az U(zembiztonsagi
paraméterek figyelési és véleményezési és dokumentalasi feladataira koteles egy belsé szakembert

kinevezni, aki a kivételes esetekben tajékoztatja.

Koérnyezet

A szamitdégépek és tartozékaik a vagyonvédelmi részben foglalt kdrnyezeti kdvetelményeknek
megfeleld helyiségbe telepithettk és Gizemeltetheték.

A koérulményekben beallt valtozast az informatikai szervezet felé jelezni kell.

A hordozhat6 és az otthon hasznalt szamitégépek és egyéb eszkdzok elhelyezéséért az a személy
felel, akinek azok hasznalatra ki lettek adva.

Technolégia
A szamitastechnikai eszkozoket és berendezéseket, valamint alkalmazasi terlileteket Uzemi

fontossaguk szerint szakmai megfontolasok alapjan csoportositani kell A, B, C kategoériakba:

- A kategoria: kulcsfontossagu berendezések és terliletek, melyek kiesése a szervezet komoly
mikodési zavarait okozza, vagy a f6 Uzleti folyamatok kovetését és iranyitasat
megakadalyozza és kivaltasa azonnal nem megoldhaté (pl rendszer, szerverek, aktiv halézati
elemek, 6sszekottetés, stb.)

- B kategoria: Az "A" kategodriaba sorolandé de gyorsan kivalthaté nem kuléndésen nagy éertéka,
illetve csak lokalis mikodési zavarokat okozé berendezések (pl. nagy terheltségl halozati



nyomtatdk, haloézati passziv elemek, modemek, kiegészit6 egyedi alkalmazasok, nagy
terhelésli munkaallomas, stb.).

- C kategdria: Berendezések tartozékai, perifériak, kiegészitd eszkdzok, azonnal telepithetd
standard szoftverek, melyek meghibasodasa nem okoz jelentés fennakadast, értéke nem
jelent6s, beszerzése vagy raktarrol vald pétlasa nem igényel hosszabb idét (képerny6, helyi
nyomtatd, egér, billentylizet, irodai szoftverek, stb.)

A kulénb6z8 kategoériak meghibasodasa esetén a hiba megsziintetése érdekében sziikséges
eljardsok kulénb6zdk. Minden esetben az elsGdleges szempont a kiesd idd csdkkentése, a
rendszer legteljesebb miikddéképességének biztositasa.

Az "A kategoria" berendezéseinek meghibasodasa esetén:

- Az eset koriiményeirdl jegyz6konyvet kell, felvenni id6pontok, kies6 idék, pontos miszaki
leiras tartalommal, és minden kiilsé és belsé szakember tevékenységét abban régziteni,

- Azonnal meg kell kezdeni a hiba elharitasat sajat er6bdl, amennyiben erre lehetéség van
(csere, tanacsadas, javitas),

- Helyette vagy parhuzamosan a kilsé szolgaltatéval kotétt érvényes karbantartasi és
hibaelharitasi szerzédés szerint is el kell jarni.

A "B kategéria" berendezéseinek meghibasodasa esetén:

- Szlkség szerint, jegyz6kdnyvet kiallitania fenti tartalommal, mérlegelve a folyo
tevékenységeket, a lehetd leghamarabb be kell sorolni a hiba elharitasanak megkezdését.

- Raktaron l1év8 berendezés csere lehetéségének esetén a cserét azonnal el kell kezdeni,

- Azonnali beszerzési sziikségszeriiség esetén a gyorsitott beszerzést elinditani,

- Egyéb esetekben az érvényes karbantartasi és hibaelharitasi szerz6dés szerint kell eljarni.

A "C kategoria" berendezéseinek meghibasodasa esetén:

- Afelhasznalasi terillet fontossaganak mérlegelése utan a hibaelharitast a lehetéségek szerint
kell elvégezni.
- Csere esetén a munkat azonnal raktarrdl, vagy beszerzés utan el kell végezni.

Karbantartas

Az Uzembiztonsag legfontosabb kérdése az allapotfigyelés és a karbantartas. Az informatikai rendszer
kildnb6z6 pontjain a fontossagnak megfeleléen Gzembiztos berendezéseknek kell mikddni. Koltség
szempontok figyelembevételével is raktaron kell tartani azokat a kisebb részegységeket és
perifériakat, melyek meghibasodasa gyakori, és cseréje nem igényel kiilsé segitséget. Az eszkdzok
allapotat azok jellegétél figgd modszerekkel allandoan figyelni kell, hogy jelentds romlas esetén a
potlas, felujitas id6ben elkezdhetd legyen.

Informatikai vezet6 ugyvezetd
(Becsei Sandor) (Szécsi Rezsd)
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